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摘 要：针对现存的多方隐私集合并集（MPSU）协议存在交互轮数多以及通信开销大等问题，使其无法在低带

宽场景中得以有效应用，设计了一种基于不经意键值存储和门限同态加密技术的不经意匹配置换方法，并运用

该方法提出了一种半诚实模型下的多方隐私集合并集协议。该协议允许N个参与方共同计算所有集合的并集，

且不会泄露任何其他的信息，具有通信轮数少、能抵御N - 1个参与方的合谋、通信开销低等优势，比现有最先

进的多方隐私集合并集的通信开销降低了65%左右。
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Abstract: Aiming at the problems of the existing multi-party private set union (MPSU) protocols, such as a large number 

of interaction rounds and excessive communication overhead, which prevented them from being effectively applied in 

low-bandwidth scenarios, an oblivious matching permutation method based on oblivious key-value store and threshold 

homomorphic encryption technologies was designed, and a multi-party private set union protocol under a semi-honest 

model was proposed through this method. This protocol allowed N participants to jointly calculate the union of all sets 

and would not leak any other information. It mainly has the advantages of a small number of communication rounds, the 

ability to resist the collusion of N - 1 participants, and low communication overhead. Its communication overhead is re‐

duced by about 65% compared to the existing most advanced multi-party private set union.

Keywords: multi-party private set union, low-bandwidth scenario, oblivious key-value store, semi-honest model, thresh‐

old homomorphic encryption

0　引言

在当今数字化时代，隐私计算技术作为保障数

据安全流通的有效方式，已逐渐成为促进数据要素

跨域流通和应用的核心技术。多方隐私集合并集

（MPSU, multi-party private set union）作为隐私计

算的关键组成部分，为诸多实际应用场景提供了不
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可或缺的技术支撑。多方隐私集合并集协议是指

N 个参与方 P1,⋯,PN 各自持有一个私有集合

Xi,i ∈ [1,N ]，希望获得所有集合的并集 ∪
i = 1

N

Xi，且

不泄露其他任何信息，其功能如图1所示。该协议

在网络风险评估[1-2]、隐私保护数据聚合[3]和 Pri‐

vate-ID[4]等场景下被广泛应用。例如，在网络安全

领域，信号较差且通信带宽较低的情况下，多个企

业为了降低其基础设施中的潜在漏洞，希望协同计

算所有的 IP黑名单。企业的 IP黑名单都源于其私有

的检测策略，以明文形式交换 IP黑名单会导致恶意

企业通过分析相同的 IP地址推断其他企业的检测策

略，从而通过规避检测策略来发起攻击。此外，在

医疗健康领域MPSU协议也得到了广泛的应用。例

如，一个社会服务组织需要确定哪些癌症患者有资

格享受社会福利，其需要来自多家医院的患者数据

来获得所有癌症患者的集合，然后确定哪些人有资

格享受社会福利。该组织可以使用MPSU协议安全

地计算来自各家医院的所有癌症患者的并集，而不

需要向其他方透露任何原始数据。随后，该组织可

以通过对获得的集合与有资格享受社会福利的患者

进行隐私集合交集（PSI, private set intersection）计

算来获得最终结果，同时保护患者的隐私。

近年来，隐私集合操作技术飞速发展，特别是

隐私集合交集。目前两方隐私集合交集协议[5-15]中

除了使用少数不经意传输（OT, oblivious trans‐

fer）[16-17]操作外，主要依赖于对称密钥操作，实

现了高效的性能。同时随着零共享等技术的提出，

多方隐私集合交集协议[18-26]在高效性方面取得了显

著成就。然而，在过去的十年里，隐私集合并集

（PSU, private set union）协议却很少受人关注，导

致现有的 PSU协议[27-38]大多只适用于两方场景下

安全的计算集合的并集。在多方隐私集合并集协

议[39-45]中，随着参与方数量或数据集规模的增加，

其通信开销呈指数级增长，严重限制了其在大规模

场景中的应用，尤其是在低带宽场景下。本文旨在

解决多方隐私集合并集通信开销较大的问题，通过

引入新的密码学原语和优化算法，在保证数据隐私

的前提下，降低通信复杂度，提高协议的执行效

率，以克服现有技术在低带宽场景下的局限性。本

文的主要贡献包括3个方面。

1) 设计了一种新的不经意匹配置换方法，并

基于该方法提出了一种多方隐私集合并集协议，解

决了在多方场景下计算隐私集合并集隐私泄露的问

题，且能防止N - 1方合谋。

2) 在本文协议中，以牺牲少量计算开销为代

价，有效地降低了协议的通信开销，适用于带宽受

限的场景。与此同时，该协议的离线阶段耗时较

短，且减少了在线时间的通信轮数。

3) 在三方且集合大小为 n=220的情况下，本文

协议通信开销为 357.8 MB，在带宽为 200 Mbit 的

情况下，运行时间为 27.033 s；文献[44]协议的通

信开销为 2 655 MB，在带宽为 200 Mbit的情况下，

运行时间为61.595 s。在十方且集合大小为n=216的

情况下，本文协议通信开销为 557.035 MB，在带

宽为 200 Mbit 的情况下，运行时间为 19.803 5 s；

文献[44]协议的通信开销为 2 627.3 MB，在带宽为

200 Mbit的情况下，运行时间为55.168 s。

1　相关工作

现有的 PSU协议可分为两大类，一类是使用

算术电路，布尔电路或者混淆电路等技术的通用

PSU协议[28-29]，此类协议具有较高的可拓展性，适

用于各种场景，但在效率方面表现相对较低；另一

类是根据特定场景而设计的专有协议，通常具有较

高的效率，但可拓展性较差。

Zhang等[3]提出了 2种线性计算和通信复杂性

的 PSU协议。第一种是基于对称密钥加密和通用

2PC 技术。第二种是基于可重新随机化的公钥加

密。第一种接收方首先选择一个字符串 s，使用对

U

U
U

U

X
N

P
N

P
i

P
N

P
i

P
2

P
2

P
1

P
1

X
3

X
2

X
1

�

�
�

�

MPSU?A
;*)0 

1

U=

N

i

i

X

=

∪

U

UU
UUUUU

U

X
N
XX

P
N
P

P
NNNNNNNNNN
P

P
i

P
222222

P
1

P
1

X
3
XX

X
2
XX

X
1
XX

�

�
�

�

MPSU?A
;*)0

1

U=UU

N

iiii

i

X
i

=

∪

图1　MPSU的功能
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称密钥 k将 s加密n次得到n个密文 ci，使用不经意

键值存储（OKVS, oblivious key-value store）编码

将( yi,ci )编码为数据结构D并将其发给发送方，发

送方执行解码算法Decode ( D,xi )得到 n个密文 di，

然后发送方将di作为输入，则接收方将 s和对称密

钥 k作为输入调用通用2PC技术，接收方输出向量

b ∈ { 0,1 }n，如果xi ∈ Y，则接收方获得的bi值为0，

否则获得的 bi值为 1。最后双方调用 n个OT实例，

让接收方得到除自己集合外的非交集元素，获得所

有集合的并集。第二种则是将对称加密换成可重新

随机化公钥加密，从而避免了使用效率较低的安全

多方计算，但上述 2 种协议仅适用于两方半诚实

场景。

Kissner等[39]提出了 PSU协议，该协议使用多

项式和同态加密技术实现，主要思想是将每个参与

方集合的元素插入一个多项式 fi中，多项式的根就

是集合中每个元素，此时参与方在半同态下计算多

项式累乘g =∏
i = 1

N

fi，对于每个参与方的集合元素 xi
j，

都满足等式∏
i = 1

N

fi ( xi
j ) = 0，参与方在得到多项式累

乘g后，先执行缩减步骤减少根的度数，再解密计

算出多项式的所有根，即可获得所有参与方的并

集。由于插值多项式的限制，该协议在多参与方和

大规模数据的场景下无法进行高效的计算。

Frikken[40]提出了一种通信复杂度与数据集合

大小呈线性关系的 PSU协议，该协议的主要思想

是接收方使用插值多项式将自己的集合元素

y ∈ Y插入多项式 f中，然后通过同态加密技术将

多项式 f 加密并发给发送方，发送方得到加密的

多 项 式 后，根据自己的集合元素 x ∈ X 计算

(Enc ( f ( x ) ),x Enc ( f ( x ) ) )，并将其发送给接收

方。接收方收到消息后将其解密，如果 x ∈ Y，则

f ( x ) = 0，接收方解密得到的结果为 (0,0 )。如果

x ∉ Y，则 f ( x ) ≠ 0，接收解密计算y = xf ( x )-1 f ( x )

并得到非交集元素。多次的多项式插值计算会导致

同态计算的电路深度增加，使该协议在多参与方和

大规模数据的场景下无法进行高效的计算。

Seo等[42]提出了一种基于秘密共享和逆洛朗级

数的MPSU协议。其核心思想是，如果 2个集合X

和Y分别用多项式 fX和 fY表示，则并集X ∪ Y可以

用 fX和 fY的最小公倍数表示，记为 lcm ( fX,fY )。此

时，
1
fX

+
1
fY

=
q ( x )

lcm ( fX,fY )
，因此计算

1
fX

+
1
fY

就足

够了。该协议虽然实现了恒定轮数的通信，但高次

多项式的运算会导致计算和通信复杂度较高，在多

参与方和大规模数据的场景下无法进行高效的

计算。

Gong 等[43]提出了一种基于布隆过滤器（BF, 

Bloom filter）和同态加密的MPSU协议。他们观察

到，如果BF没有冲突，那么对存储在其中的每个

元素，至少有一个位置仅由其自身映射。利用这一

特性，他们首先构造了一个存储并集的BF，然后

检查BF中的每个位置是否仅由一个元素映射。如

果是这样，他们就可以找出那个元素。由于BF的

长度与统计安全参数和并集集合大小有关，因此该

协议需要大量的同态计算操作，计算开销太大，在

多参与方和大规模数据的场景下无法进行高效的

计算。

Liu 等[44]提出了一种称为多查询秘密共享私

有成员资格测试（mq-ssPMT, multi-query secret-

shared private membership test）的新技术，并将该

技术和不经意传输结合构造了一种新的高效MPSU

协议。该协议可以在多参与方和大规模数据的场景

下进行高效的计算。但由于该协议需要进行多轮的

交互，通信开销相对较高。

综上所述，PSU 在多方的场景下由于计算开

销和通信开销较大，在网络带宽较低的情况下，

拥有大数据集的多参与方无法高效计算隐私集合

并集。如果用现有的两方 PSU协议来实现多方隐

私集合并集协议，不仅会泄露各个参与方之间的

交集信息，同时还会泄露部分参与方的私有元素。

例如，现有N个参与方P1,⋯,PN，各个参与方的私

有集合用Xi = { xi
1,⋯,xi

n }i ∈ [1,N ]表示，n为私有元素

的数量。N - 1个参与方P2,⋯,PN与P1通过执行两

方 PSU 协议后输出 N - 1 个并集 X ′i - 1，P1 能通过

对比N - 1个并集获得除自己元素外的P2,⋯,PN的

交集元素，此时P1 还能学习到并集中某些元素是

来自哪个参与方的，隐私信息泄露问题如图 2

所示。

2　预备知识

本文设计的协议主要基于不经意键值存储和同

态加密，下面介绍相关概念和基础知识。
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2.1　多方隐私集合并集

多方隐私集合并集是指N个参与方Pi,i ∈ [1,N ]各

自拥有大小为n的集合Xi，希望共同计算所有集合

的并集，且不会泄露任何其他的信息，其MPSU的

理想功能如下。

参数：有N个参与方Pi,i ∈ [1,N ]，各自拥有大

小为n的集合Xi。

功能（F P1,⋯,PN
MPSU ）：1) 对于 i ∈ [1,N ]，等待参与

方Pi输入集合Xi = { xi
1,⋯,xi

n }；2) 参与方P1输出并

集U = ∪
i = 1

n

Xi。

2.2　安全模型

本文实现的是在半诚实模型下安全的多方隐私

集合并集协议，在该模型中所有参与方执行的计算

都必须完全遵守协议的要求，不能偏离协议。但是

好奇的参与方可以根据执行协议时所获得的信息去

推理除结果之外的信息。此外，由于本文协议涉及

多个参与方，需考虑合谋情况，这意味着敌手可以

腐败多个参与方，并结合他们所得到的信息推断出

更多信息。

对于N个参与方，其中腐败的参与方集合为C =

{ i1,⋯,iq }⊆ [ N ] =
def

{ 1,⋯,N }，令 FC ( X1,⋯,XN )为

Fi1
( X1,⋯,XN ),⋯,Fiq

( X1,⋯,XN )。对于C = { i1,⋯,iq }

的视图为View ( X̄ ) = (C, ViewΠ
i1

( X̄ ),⋯, ViewΠ
iq

( X̄ ) )，

其中 X̄ = ( X1,⋯,XN )为参与方的输入。

定义 1 设 F:( { 0,1 }* )N → ( { 0,1 }* )N 是一个

确定性函数，令Π为安全计算F的多方协议，如果

存在概率多项式时间算法 Sim，对于任意的

C ⊆ [ N ]满足

{Sim (C, ( Xi1
,⋯,Xiq

),FC ( X̄ ) )}
X̄ ∈ ( ){ 0,1 }* N

 ≡c  

ViewΠ
C ( X̄ )

X̄ ∈ ( ){ 0,1 }* N

则协议Π在半诚实敌手存在下是安全的。

2.3　门限同态加密

门限全同态加密（TFHE, threshold fully homo‐

morphic encryption）[46-47]是同态加密中的一个特

例，通常用于多密钥同态加密方案中，以实现门限

解密或门限操作的功能。在门限同态加密系统中，

私钥被分割成多个份额，并分发给不同的参与者。

只有当达到一定数量（门限值）的参与者合作并提

供他们各自的份额时，才能正确地执行解密或特定

的同态操作。本文协议仅用到了多密钥这个性质，

多密钥的性质是把私钥分割成多个份额私钥并分发

给各个参与方，参与方可对密文数据进行分析处

理，处理后的结果由所有参与方联合解密，其相对

于传统的（单密钥）全同态加密，更加适用于多参
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与方数据的隐私保护和处理。门限全同态加密与一

般的全同态加密不同，一般全同态加密的密钥生成

是一个算法，而门限全同态加密的密钥生成是一个

N方的协议，下面是根据一些常见设置定义的协议。

TFHE. Keygen (setup )：每一方输入相同公共

参数 pp。当协议结束时，每一方Pi 输出一个公钥

pk，一个公共评估密钥evk和一个密钥份额 ski。

TFHE. Enc ( pk ,m )：输入公钥pk和明文m ∈ M，

输出密文c ∈ C。

TFHE. PartyDec ( pk , ski,c )：输入密钥份额 ski、

密文c ∈ C，部分解密算法输出部分解密份额c′i。
TFHE. FinDec ( pk ,c′1,⋯,c′N )：输入一个公钥 pk

和重复执行N次上述步骤得到的N个部分解密的值

c′i，最终解密算法输出一个明文m ∈ M。

TFHE. Eval ( pk ,f,c1,⋯,cN )：输入公钥 pk、电

路 f 和一组密文 c1,⋯,cN，评估算法计算 c* ← 

TFHE. Eval ( pk ,f,c1,⋯,cN )并输出c*。

正确性。对于 i ∈ [1,N ]，首先执行密钥生成协议

( pk , ski )← TFHE. Keygen (setup )，其次对N个明文

mi进行加密得到N个密文 ci ← TFHE. Enc ( pk ,mi )，

最后调用评估算法得到结果 c* ← TFHE. Eval( pk , 

f,c1,⋯,cN ) 都 满 足 TFHE. FinDec ( pk , { TFHE. 
PartyDec (c*, ski ) }i ∈ [1,N ] ) = f (m1,⋯,mN )。

同态性。存在同态加法运算，使得给出任意

m1 和 m2，任意 c1 ← Enc (m1 ) 和 c2 ← Enc (m2 )，

满 足 FinDec (Enc (m1 ) + Enc (m2 ) ) =FinDec (Enc 

(m1 + m2 ) ) = m1 + m2。

存在同态乘法运算，使得给出任意 m1 和 m2，

任意 c1 ← Enc (m1 )和 c2 ← Enc (m2 )，满足FinDec 
(Enc (m1 ) Enc (m2 ) )=FinDec (Enc (m1m2 ) )=m1m2。
2.4　不经意键值存储

不经意键值存储[10,13-14]是一种能将一组键K映

射到相应的一组值V并且能将这种映射关系隐藏的

数据结构。

定义 2 键值存储（KVS, key-value stores）由

一组K键、一组V值和一组函数H进行参数化，并

由EncodeH (⋅)和DecodeH (⋅)算法组成。

EncodeH ( {( x1,v1 ),⋯, ( xn,vn ) })： 将 一 组 ( xi, 

vi )i ∈ [1,n ]键值对作为该算法的输入，以压倒性的概

率输出一个数据结构P，极小的概率出现错误终止。

DecodeH ( P,y )：将数据结构P和一个值 y作为

输入，∃ i ∈ [1,n ]，使得 xi = y，则输出一个值 vi，

否则输出一个随机数。

正确性。对于所有不同的键A ⊆ K × V，有

( x,v ) ∈ A 和 ⊥≠ P ← EncodeH ( A)

⇒ DecodeH ( P,x ) = v

定义 3 对于所有不同的{ x0
1,⋯,x0

n }和所有不

同的 { x1
1,⋯,x1

n }，如果 Encode 对于 ( x0
1,⋯,x0

n ) 或

( x1
1,⋯,x1

n ) 没有输出 ⊥，而输出的 R ( x0
1,⋯,x0

n ) 与

R ( x1
1,⋯,x1

n ) 是计算不可区分的，则 KVS 是一个

OKVS，其中

R ( x1,⋯,xn ):

                    for i ∈ [1,n ] : do vi ← V

                    return Encode ( {( x1,v1 ),⋯, ( xn,vn ) })

3　多方隐私集合并集基础协议

现有最先进的两方PSU协议是Zhang等[3]提出

的基于可重新随机化公钥加密的两方隐私集合并集

协议，该协议实现的功能为持有一个私有集合Y的

接收方R与持有一个私有集合X的发送方 S交互，

并且接收方R可以获得并集X ∪ Y。其具体的实现

思路为，接收方R选择一个字符串 s，使用公钥 pk

将 s加密 n次得到 n个密文 ci,i ∈ [1,n ]，并使用OKVS

的编码算法Encode将( yi,ci )编码为数据结构D并将

其发给发送方 S。发送方 S调用OKVS的解码算法

Decode得到 n个密文 di,i ∈ [1,n ]，然后将 di,i ∈ [1,n ]重新

随机化后发送给接收方R。接收方R收到di,i ∈ [1,n ]后

使用私钥 sk解密并判断是否与字符串 s相等，如果

相等则将该元素对应的标签值bi设置为0，否则设

置为 1。最后双方执行不经意传输协议，接收方R

得到两方的非交集元素并输出并集。

如果直接将该方案扩展为多方，参与方P1 作

为接收方R首先选择一个字符串 s，并使用公钥 pk

将 s 加密 n 次得到 n 个密文 cj,j ∈ [1,n ]，其次使用

OKVS 的编码算法 Encode 将 ( x1
j ,cj ) 编码为数据

结构 D1 并将其发送给参与方 P2,⋯,PN。P2,⋯,PN

执 行 解 码 算 法 Decode ( D1,xi
j ) 得 到 n 个 密 文

d i
j ,i ∈ [ 2,N ] ,j ∈ [1,n ]，并将d i

j 重新随机化后发送给

P1。P1解密后对比是否等于字符串 s，输出N - 1个

向量bi，随后再跟P2,⋯,PN执行不经意传输协议得

到非交集元素输出所有集合的并集，此时同样会出

现如图2中交集信息泄露的问题。假设上述交集信

息泄露的问题已经解决，P1已经获得了N - 1个无

交集的选择向量bi，此时P1与P2,⋯,PN分别调用不
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经意传输协议来获取非交集元素，尽管如此P1 也

了解到了某个非交集元素是来自哪个参与方的。这

种信息的泄露在多方隐私集合并集协议中也是不被

允许的，所以本文摒弃了以不经意传输的方法来获

取非交集元素。

假设对于 i ∈ [ 2,N ] ,i < m ≤ N，参与方Pm 的集

合元素xm
j 与Pi的集合有交集时，给该元素设置一个

对应的标签bm
j ，并将该值设置为0，否则将其设置为

随机值 r。这样Pm 就可以计算 (bm
j ,bm

j xm
j )并发送给

P1，如果为交集元素时P1得到的值被隐藏为(0,0xm
j )。

如果直接让Pm拿到明文的bm
j ，Pm就直接得到了交集

信息。在此步骤中引入同态加密技术就能完美解决，

它不仅能隐藏 bm
j 的值，同样可以在密文下计算

(bm
j ,bm

j xm
j )。解决上述问题后，现在的关键问题是Pm

如何得到元素对应的 bm
j 。在该问题的解决上，本

文借鉴了 Zhang 等[3]的基于可重新随机化的公钥

加密实现的两方隐私集合并集协议。具体做法是

对于 i ∈ [1,N - 1] ,j ∈ [1,n ]，Pi 使用 OKVS 编码将

( xi
j, Enc ( pk ,0 ) )编码为数据结构 Di 并将其发送给

Pm，其中 i < m ≤ N。Pm收到数据结构Di并解码得

到 d m,i
j = Decode ( {( Di,x

m
j ) })， 并 计 算 标 签 bm

j =

∏
i = 1

m - 1

d m,i
j 。 最 后 对 于 i ∈ [ 2,N ]， 参 与 方 Pi 计 算

{(bi
j,b

i
j x

i
j ) }发送给P1，P1解密后得到所有集合的并集。

此时P1 能了解到某个元素是来从哪个参与方

获得的，为此协议中采用的同态加密选用门限同态

加密。对于 i ∈ [ 2,N ]，参与方Pi计算{(bi
j,b

i
j x

i
j ) }后

先发给 PN，PN 打乱顺序进行部分解密后发给

PN - 1，对于 i = N - 1,N - 2,⋯,2，Pi打乱键值对集

合后再使用私钥 ski 进行部分解密后将其发送给

Pi - 1，最终P1 输出并集集合。该协议的主要思想

是对于 m ∈ [ 2,N ]，将参与方 Pm 集合中与参与方

P1,⋯,Pm - 1集合中的交集元素在密文的情况下置换

为0，称该方法为不经意匹配置换，最终将计算后

的结果发送给P1，P1 解密所有的结果即可得出所

有集合的并集，即 ∪
i = 1

N

Xi = X1 ∪ ( X2 \X1 )∪⋯( XN \

XN - 1⋯\X1 )。

3.1　多方隐私集合并集的基础协议构造

下面是多方隐私集合并集的基础协议构造，协

议符号说明如表 1所示，三方PSU协议流程如图 3

所示。 　

  表1　 MPSU协议符号说明

符号

Pi,i ∈ [1,N ]

Xi,i ∈ [1,N ]

Di

xi
j,i ∈ [1,N ] ,j ∈ [1,n ]

d m,i
j ,i ∈ [1,N ] ,j ∈ [1,n ]

d̄ i
j ,i ∈ [1,N ] ,j ∈ [1,n ]

说明

参与方Pi

参与方Pi的私有数据集

编码得到的数据结构

参与方Pi的第 j个元素

Pm用Di解码元素xi
j的结果

Pi重新随机化d i,m
j 的结果

,;D1

,;M2

,;D1

1�,;D2

2�,;M2

P2

P1
P3

X2={1,3,4}

X1={1,2,3} X3={1,2,4}

1�D?OKVS(5++D1

2�15M2++,10B;
~

~~

~

,;M3

~

~

1�0<

2�1M2/M3/)*5)+A
           TFHE.PartyDec()++M3

1�D?OKVS(5++D2

2�0< 
2 2 2

2 {( , Enc( , ))}j j jM d d          pk  x=

3�+ATFHE.PartyDec()<,
��������15M3)*5++ M2

 
3 3 2

3 {( , Enc( , ))}j j jM d d          pk  x=

图3　三方PSU协议流程
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协议1　多方隐私集合并集基础协议

公共参数：N个参与方P1,⋯,PN，每个参与方

拥有一个集合Xi = { xi
1,⋯,xi

n }；一个OKVS协议包

括(Encode ,Decode )算法；一个门限同态加密方案。

协议离线阶段。

对于 i ∈ [1,N ]，Pi共同选取TFHE的参数 setup，

然后执行TFHE.Keygen (setup )算法，Pi获得公共公

钥pk和私有的部分私钥 ski。

协议在线阶段。

1) 对于 1 ≤ i < m ≤ N,j ∈ [1,n ]，Pi 调用 OKVS

的编码 Encode 将键值对{( xi
j, Enc ( pk,0 ) ) }编码为

数据结构 Di = Encode ( {( xi
j, Enc ( pk ,0 ) ) })，并将

数据结构Di发送给Pm。

2) 对于 1 ≤ i < m ≤ N,j ∈ [1,n ]，Pm 收到 Pi 发

送的 Di 解码算法得到 d m,i
j = Decode ( {( Di,x

m
j ) })，

计算( d̄ m
j ,d̄ m

j Enc ( pk ,xm
j ) ) = (∏

i = 1

m - 1

d m,i
j ,xm

j ∏
i = 1

m - 1

d m,i
j )。

3) 对于 i ∈ [ 2,N - 1] ,j ∈ [1,n ]，Pi 将集合 Mi =

{( d̄ i
j ,x

i
j d̄

i
j ) }发送给PN，其中P2 需要做一次密文运

算（做一次密文运算不改变真实值）。

4) 对于 i ∈ [ 2,N ] ,j ∈ [1,n ]， PN 将所有 Mi =

{( d̄ i
j ,x

i
j d̄

i
j ) }合并为一个集合 M͂，并将数组打乱后，

调用 TFHE .PartyDec ( ) 算法进行部分解密后得到

M͂N并发送给PN - 1。

5) 对于 i = N - 1,N - 2,⋯,2，Pi 将 M͂i + 1 打乱

后，调用TFHE .PartyDec ( )算法进行部分解密后得

到 M͂i，并将 M͂i发送给Pi - 1。

6) P1 收到 M͂2 使用私钥 sk1 进行最终解密后，

如果是交集元素则得到的键值对 (0,0 )，否则得到

键值对 (r,rxi
j )，其中 r是随机数，计算可得到非交

集元素xi
j，其中 i ∈ [ 2,N ] ,j ∈ [1,n ]。

3.2　安全证明

定理 1 在不经意键值存储和同态加密的混

合模式下，∏MPSU

P1,⋯,PN
实现了针对半诚实敌手

{ P1,⋯,PN }的任何子集的破坏，都能安全地计算

F P1,⋯,PN
MPSU 功能。

证明 首先证明MPSU协议的正确性，即执行

协议能得到正确的结果，然后证明该协议在半诚实

环境下的安全性。

正确性。P1,⋯,PN 执行多方隐私集合并集协

议，最终P1 获得键值对集合{( d̄ i
j ,d̄

i
j xi

j ) }并解密计

算，如果是交集元素则得到键值对 (0,0 )，否则得

到键值对 (r,rxi
j )，其中 r是随机数，计算可得到非

交集元素xi
j。

首先分析当 i ∈ [1,N - 1]时，Pi 执行OKVS编

码算法的正确性。Pi共同调用门限同态加密方案算

法输入公共参数多项式空间R =
Z [ X ]

X n + 1
，以及系

数模 q的多项式空间Rq =
Zn

q [ X ]

X n + 1
，输出公共私钥

pk和分享私钥 ski。其最终的私钥 sk = s ∈ Zn
q，公

钥 pk = (a,b ) = (aj,aj s + tej )，其中 a ∈ Zn
q， t 为明

文模数，e为一个系数满足高斯分布的多项式。使

用 pk 对明文 m = 0加密 n次得到 n组密文 (ai
j,a

i
j s +

m + tei
j )，然后将 ( xi

j,a
i
j )和 ( xi

j,a
i
j s + m + tei

j )作为键

值执行OKVS编码算法得到

Di = ( Di ′,Di
′′ ) =

    (Encode ( {( xi
j,a

i
j ) }),

     Encode ( {( xi
j,a

i
j s + m + tej ) }) ) (1)

根据文献[13]中给出的编码失败的概率为 ε =

Pr [ Encode ( {( ki,vi ) }) =⊥ ] = 2-29.355，随后 Pi 将数

据结构Di发给Pm，其中 2 ≤ i < m ≤ N。Pm收到Pi

发送的Di后，解码算法得到

d m,i
j = ( { d m,i

1 ′,⋯,d m,i
n ′} , { d m,i

1
′′,⋯,d m,i

n
′′}) =

(Decode ( Di ′,d
m,1
j ), Decode ( Di

′′,d i,1
j ) ) =

(am,i
j ,am,i

j s + mm,i
j + tem,i

j ) (2)

并计算

( d̄ m
j ,d̄ m

j Enc ( pk ,xm
j ) ) j ∈ [1,n ] = (∏

i = 1

m - 1

d m,i
j ,xm

j ∏
i = 1

m - 1

d m,i
j )

 (3)

最后经过PN,⋯,P2打乱和部分解密后将结果发

给P1，P1收到键值对{( d̄ i
j ,d̄

i
j xi

j ) } ,i ∈ [ 2,N ] ,j ∈ [1,n ]

用私钥 sk1解密后，如果是交集元素则得到键值对

(0,0 )，否则得到键值对 (r,rxi
j )，其中 r 是随机数。

其正确性分为交集元素和非交集元素2种情况。

1) 交集元素的情况。如果 ∃xm
j ∈Xi,1≤i<m≤

N,j∈[1,n ]，则∏
i = 1

m - 1

m͂m,i
j = 0。

d̄ m
j = ( a͂m

j ,a͂m
j s + ∏

i = 1

m - 1

m͂m,i
j + te͂m

j ) (4)

d̄ m
j xm

j = ( a͂m
j ,a͂m

j s + xi
j∏

i = 1

m - 1

m͂m,i
j + te͂m

j ) (5)
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使用 sk解密 d̄ i
j 和 d̄ i

j xi
j的结果为

Dec (sk ,d̄ i
j ) = [ a͂m

j s + ∏
i = 1

m - 1

m͂m,i
j + te͂m

j - a͂m
j s ]t =

[ ∏
i = 1

m - 1

m͂m,i
j + te͂m

j ]t = ∏
i = 1

m - 1

m͂m,i
j = 0

   
(6)

Dec (sk ,d i
j xi

j ) = [ a͂m
j s + xm

j ∏
i = 1

m - 1

m͂m,i
j + te͂m

j - a͂m
j s ]t =

[ xm
j ∏

i = 1

m - 1

m͂m,i
j + te͂m

j ]t = xm
j ∏

i = 1

m - 1

m͂m,i
j = 0         (7)

其中，[]t为取模计算。

2) 非交集元素的情况。如果 ∀ xm
j ∉ Xi,1 ≤ i <

m ≤ N,j ∈ [1,n ]，则∏
i = 1

m - 1

m͂m,i
j = r m,i

j ，用 sk 解密 d̄ i
j 和

d̄ i
j xi

j的结果为

Dec (sk ,d̄ i
j ) = [ a͂i

j s + ∏
i = 1

m - 1

m͂m,i
j + te͂m

j - a͂m
j s ]t =

[ ∏
i = 1

m - 1

m͂m,i
j + te͂m

j ]t = ∏
i = 1

m - 1

m͂m,i
j = r m,i

j

   
(8)

Dec (sk ,d i
j xi

j ) = [ am
j s + xm

j ∏
i = 1

m - 1

m͂m,i
j + tem

j - am
j s ]t =

[ xm
j ∏

i = 1

m - 1

m͂m,i
j + tem

j ]t = xm
j r m,i

j          (9)

其中，[]t为取模计算，随后可得到非交集元素为

x =
Dec (sk ,d̄ m

j xm
j )

Dec (sk ,d̄ m
j )

=
xm

j r m,i
j

r m,i
j

= xm
j (10)

安全性。证明多方隐私集合并集协议在不同腐

败方下的安全性，首先本文设腐败方集合为集合

C，构建了腐败方集合的模拟器 SimC
MPSU，用来模

拟腐败方集合C的视图。

首 先 假 设 PN 为 诚 实 方 ， 腐 败 方 集 合 为

C ⊂ { P1,⋯,PN - 1 }。

1) 对于所有的腐败方Pi ∈ C，模拟器 SimC
MPSU

随机采样数据结构Dk,k ∈ [1,i - 1]，满足如果Pi的

元素 xi
j ∈ Xk 时，Decode ( Dk,x

i
j ) = Enc ( pk ,0 )，然

后SimC
MPSU将所有的Dk,k ∈ [1,i - 1]添加到视图中。

2) 对 于 所 有 的 腐 败 方 Pi ∈ C， 模 拟 器

SimC
MPSU 随机采样 M͂i + 1 = {( d̄ i

j ,x
i
j d̄

i
j ) }，满足如果

Pi 的集合元素 xi
j ∈ Xk,k ∈ [1,i - 1]时，( d̄ i

j ,x
i
j d̄

i
j ) =

(Enc ( pk ,0 ),xi
j Enc ( pk ,0 ) )，然后SimC

MPSU将所有的

Dk,k ∈ [1,i - 1]添加到视图中。

SimC
MPSU 无法像诚实方 PN 一样计算键值对

{( d̄ N
j ,d̄ N

j xN
j ) }，因为SimP1

MPSU没有诚实方Pi,i ∈ [ 2,N ]的

输入集合 XN。由于不经意键值存储的不经意性，

即用同一个数据结构解码不同的值得到的值是不可

区分的，用不同数据结构解码相同的值得到的值是

不可区分的。所以 SimC
MPSU 视图中的{( d̄ N

j ,d̄ N
j xN

j ) }

与真实协议执行过程产生的视图是计算不可区分

的。同时，由于{( d̄ N
j ,d̄ N

j xN
j ) }键值对集合是公钥pk

加密得到的，即使腐败方Pi ∈ C全部进行合谋，没

有密钥 skN也无法完全解密。由于全同态加密方案

是 IND-CPA安全的，从而保证了模拟中的视图在

计算上与真实协议中的视图无法区分。因此真实视

图与模拟视图是计算不可区分的，即

{ SimC
MPSU ( pk ,Xi ) } ≡c { ViewΠ ( pk ,Xi ) } (11)

其中，View为真实协议执行中根据输入执行的算

法得到的结果。

然后假设PN为腐败方，诚实方Ph为P1,⋯,PN - 1

的其中一个。

1) 对于所有的腐败方Pi ∈ C，模拟器 SimC
MPSU

随机采样数据结构 Dk,k ∈ [1,i - 1]，满足如果 Pi

的元素 xi
j ∈ Xk 时， Decode ( Dk,x

i
j ) = Enc ( pk ,0 )，

然后 SimC
MPSU 将所有的 Dk,k ∈ [1,i - 1] 添加到视

图中。

2) 对于腐败方 PN，模拟器 SimC
MPSU 随机采样

Mi = {( d̄ i
j ,x

i
j d̄

i
j ) }，其中Di,i ∈ [ 2,N - 1]满足如果Pi

的 集 合 元 素 xi
j ∈ Xk,k ∈ [1,i - 1] 时 ， ( d̄ i

j ,x
i
j d̄

i
j ) =

(Enc ( pk ,0 ),xi
j Enc ( pk ,0 ) )，然后SimC

MPSU将所有的

Dk,k ∈ [1,i - 1]添加到视图中。

SimC
MPSU 无法像诚实方 Ph 一样计算键值对

{( d̄ h
j ,d̄ h

j xh
j ) }，因为SimP1

MPSU没有诚实方Ph的输入集

合Xh。由于不经意键值存储的不经意性，即用同

一个数据结构解码不同的值得到的值是不可区分

的，用不同数据结构解码相同的值得到的值是不可

区分的。所以SimC
MPSU的视图中的{( d̄ h

j ,d̄ h
j xh

j ) }与真

实协议执行过程产生的视图是计算不可区分的。同

时，由于{( d̄ h
j ,d̄ h

j xh
j ) }键值对集合是公钥pk加密得

到的，即使腐败方Pi ∈ C全部进行合谋，没有密钥

skh也无法完全解密，由于全同态加密方案是 IND-

CPA安全的，从而保证了模拟中的视图在计算上与

真实协议中的视图无法区分。因此，真实视图与模

拟视图是计算不可区分的，即
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{ SimC
MPSU ( pk ,Xi ) } ≡c { ViewΠ ( pk ,Xi ) } (12)

其中，View为真实协议执行中根据输入执行的算

法得到的结果。

4　协议性能与比较

本文协议使用C++实现，并在ubuntu 20.04系统

上进行实验，其中CPU为E5-2630@2.20GHz，内存

为128 GB。在本文协议中，门限同态加密[46-47]使用

openFHE库进行实例化，OKVS方案使用文献[14]进

行实例化。下面对本文多方隐私集合并集协议通信

和计算开销等方面的性能进行评估。本文协议设置

计算安全参数κ = 128，统计安全参数λ = 40。

4.1　计算和通信复杂度

本节主要分析协议的计算复杂度。首先，在多方

隐私集合并集协议中，离线阶段计算多个0的密文值

的计算复杂度为O ( ( N - 1)n )，在线阶段OKVS编码

和解码算法阶段的计算复杂度分别为O ( N (n + λ ) )

和 O ( Nn )，在密文下的同态乘法的计算复杂度为

O ( )(1 + N ) Nn
2

，打乱解密的计算复杂度为O ( Nn )。

其次，在多方隐私集合并集协议中，发送OKVS编

码 得 到 的 数 据 结 构 的 总 通 信 复 杂 度 为

O ( )N ( N - 1)nκ
2

，参与方P2,⋯,PN将数据发给PN的

通信复杂度为O ( ( N - 1)nκ )，打乱和部分解密的通

信复杂度为O ( ( N 2 - 2N + 1)nκ )。

4.2　实验数据

本文所提多方隐私集合并集协议的运行时间与

参与方数量及参与方的集合大小有关，在这里本文

对于不同参与方数量N = 3,4,5,7,10，分别测试了集

合大小为 n = 28,210,212,214,216,218,220 的通信开销和

运行时间，在相同的环境下复现了文献[44]和文献[45]

协议并与本文协议进行了对比。从实验数据中能看

出，本文协议与文献[44]协议相比，通信开销要优

于文献[44]协议，如当三方集合大小为220时，通信

开销降低了 65%左右。本文协议与文献[45]相比，

在运行时间上要优于文献[45]协议，尤其是在集合

较小的场景下，优势更明显。MPSU的通信开销如

表2所示，在200 Mbit带宽下MPSU的运行时间如

表3所示。　

  表2　 MPSU的通信开销

参与方人数

3

4

5

7

10

协议

文献[44]

文献[45]

本文协议

文献[44]

文献[45]

本文协议

文献[44]

文献[45]

本文协议

文献[44]

文献[45]

本文协议

文献[44]

文献[45]

本文协议

通信开销/MB

n=28

0.83

0.111

0.089

1.68

0.204

0.262

2.82

0.323

0.448

5.98

0.634

0.959

12.9

1.288

2.075

n=210

2.79

0.426

0.324

5.68

0.791

0.967

9.55

1.257

1.655

20.28

2.489

3.545

43.83

5.086

7.670

n=212

10.61

1.690

1.248

21.6

3.145

3.751

36.37

5.007

6.419

77.28

10.03

13.757

167.05

20.48

29.767

n=214

41.79

6.788

5.655

85.06

12.81

17.565

143.3

20.36

30.110

304.53

40.31

64.608

658.3

82.39

139.88

n=216

166.74

27.87

22.465

339.52

51.69

69.937

571.85

82.11

119.895

1 215.25

162.5

257.282

2 627.3

332.0

557.035

n=218

665.28

112.7

89.585

1 354.56

208.8

279.176

2 281.6

331.5

478.627

4 848.96

655.4

1 027.12

10 483.2

—

2 223.83

n=220

2 655

455.6

357.837

5 408

843.7

1 115.7

9 106

1 339

1 912.80

19 353

—

4 104.89

—

—

8 887.61
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5　结束语

本文针对现有多方隐私集合并集协议交互轮数

多以及通信开销过大等问题，设计了一种通信轮数

少与通信开销小的多方隐私集合并集协议，解决了

多方隐私集合并集协议无法适用于带宽受限的场景

下的问题。通过算法分析与实验结果表明，本文协

议与现有的协议相比具有更好的性能。
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